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Le Ransomware 
 





Puis… 



Comment reprendre son activité ? 



L’anonymat 



Types d’intrusion 



Vous vous faites infecter par l'exploitation d'une faille de sécurité 

L’Exploit 



DDOS 



Le Phishing 



Ou… 

Vous vous faites infecter en recevant un downloader au lieu de l'objet que vous 
croyez télécharger  

Vous vous faites infecter en recevant un objet sponsorisé (Sponsoring) 



Comment vous en prémunir ? 

Antivirus 4.0 



Comment vous en prémunir ? 



Politique de sécurité 



Tester vos procédures 
(mais vraiment…) 



Règlement général sur la protection des données (RGPD) 
General Data Protection Regulation (GDPR) 

De quoi s’agit il ? 

Cyberattaques e-@dministration 

Téléservices 
Open Data 

SIG 
Cloud 

Réseaux sociaux 
Etc…. 

Données 
Personnelles 

Administration 
(RH, CA…VP) 

Services Publics 
Scolaire, CCAS, 
PM, Culture… 



Objectifs RGPD 1/3 

Renforcer les droits des personnes 
 

Loi Informatique  
et liberté de 78 
3 droits reconnus : 

 
-Droit d’opposition au traitement 
-Droit d’accès/communication aux données,  
-Droit de rectification/suppression 

RGPD 
11 droits reconnus 
 
-Droit à une information complète en langage clair 
-Droit à l’oubli 
-Droit à la limitation du traitement 
-Droit à la portabilité des données 
-Droit d’opposition à la décision individuelle 
automatisée, notamment au profilage) 
-etc… 

Principes généraux 

 

Restriction d’utilisation 

Minimisation des données 

Précision 

Limitation du stockage 

Intégrité 

Confidentialité 



Objectifs RGPD 2/3 

Crédibiliser la régulation.  

Règlement 
européen 

Recours  
collectifs 

€ 
20 millions d’euros 

ou 4% du chiffre 
d’affaire mondial 



Objectifs RGPD 3/3 
Responsabiliser les acteurs traitant des données  
(responsables de traitement ET sous-traitants) ; 
 
  

Alors que la directive de 1995 reposait en grande partie sur la notion de 
« formalités préalables » (déclaration, autorisations), le règlement européen 

repose sur une logique de conformité, dont les acteurs sont responsables, sous le 
contrôle et avec l’accompagnement du régulateur Preuve du respect du règlement 

Privacy by design, Privacy by default 

Notification de 
violation de 
données 



Le DPO 

DPD / DPO  
Délégué à la Protection des Données 
Data Protection Officer 

 

Analyse d’Impact 
Privacy Impact Assessment 

Réaliser une analyse d'impact 
Consulter au préalable l'autorité de contrôle 
Tenir un registre des activités de traitements 
Veiller aux données particulières  
Assurer la sécurité des données 

Évaluation du niveau de sécurité 
Mesures techniques et organisationnelles 
Violations de données personnelles 

Gérer les droits des personnes concernées 
Transparence et information 
Droit d'accès 
Droit de rectification et effacement (droit à 
l'oubli numérique) 
Droit à la limitation du traitement 
Droit à la portabilité 
Droit d'opposition 

Veiller aux transferts de données en dehors de l'UE 
Se préparer à un contrôle 
Coopérer avec les autorités 

Pensez 
mutualisation ! 



Se préparer 

Cartographier vos traitements de données personnelles 

Gérer les risques 
-> Analyse d'impact sur la protection des données (PIA). 

CIL -> DPO (formation) 
La liste des organismes ayant désigné un CIL est disponible sur 
data.gouv.fr  

Documenter la Conformité 



Oui mais… 



Synthèse 

Formez vous et vos équipes 

Définissez une Politique de sécurité et un DPO 

Restez à jour 

PCA/PRA Mettez en place un plan de continuité d’activité 

Testez  en condition réelle Préparez vous à la RGPD 
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