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Puis...

Mouveau ig u
_ De : Thomas HEBERT de DIMOXILO [mailto:thomas. hebert@dimoxilo.fr] =
R Envoyé : vendredi 2 juin 2017 07:48
L@ Courrier non lu A : thomasi@dimoxilo.fr

. N Objet : VOS DONMNEES ONT ETE CRYPTEES : CONTACTEZ MOI !
[J Boite de réception

5] Boite de réception (1) Chére victime,
FEES : CONTACTEZ MOI !

a consulter liés & votre profil

I Outlock Vos données ont été cryptées, elles sont donc inexploitables.
Pour en récupérer 'usage merci de me contacter a I'adresse kited@gmail.com ou
d’'effectuer un virement de 300€/2 bitcoins via la plateforme \192.68.1.15\banque

archespublics.com
] Boite de réception

ions correspondent & vos crits

LA Brouillons

[= Eléments envoyeés
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Comment reprendre son activite ?




'anonymat

Tor
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Types d’intrusion



'Exploit

Vous vous faites infecter par I'exploitation d'une faille de sécurité
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DDOS

@ Impossible de se connecter au serveur
distant

Vous tentez d'accéder a l'adresse http://iwww.hadopi.fr/, actuellement injoignable. Assurez-vous que
I'adresse web (URL) est écrite correctement puis tentez de recharger la page.

o Assurez-vous que votre connexion est activée et vérifiez si d'autres applications utilisent la méme
connexion.

© Veérifiez si un éventuel logiciel de sécurité est correctement configuré et n'interfére pas avec une
navigation web normale.

© Sivous étes sur un réseau local, derriére un pare-feu et pensez que ceci peut poser probléme. parlez-en
a votre administrateur systéme.

© Appuyez sur la touche F12 de votre clavier et désactivez le serveur proxy, sauf si vous étes obligé
d'utiliser un proxy pour vous connecter a Internet. Rechargez la page.
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Le Phishing




e

53% sur Mero-8.1.1.0b_fra_trialexe tékich... [= |

Vous vous fat _ oring)
Erregistrement de :

Lann<g, 1.1.0b_fra_trial.exe da talechargemant |, pcastuces. oam

CCOCCCCCC OO O LT )

Termpes restant estim= : 3 min 56 < (96,6 Mo ds 131 Ma capiss )
Télécharger wers D:iMero-3. 1.1.0b_fra_tral.cxe
Taux da bransfert 367 Kiofsar

Vous vous fa] [1Eemme cetta boits de dilogus & la fin du iékchargemant I'objet que vous
croyez téléc?l




Antivirus 4.0 —




Comment vous en prémunir ?
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Tester vos procédures

(mais vraiment...)

REALISER LE

PLAN DE CONTINUITE
D'ACTIVITE BRES

SORTIR

DE SON ENTREPRISE

GUIDE OPERATIONNEL




Reglement général sur la protection des données (RGPD)

General Data Protection Regulation (GDPR)

De quoi s’agitil ?

A

e-@dministration

Téléservices
Open Data

SIG

Cloud

Réseaux sociaux
Etc....

e 4

Services Publics
Scolaire, CCAS,

N

Données
Personnelles

PM, Culture...

O

Cyberattaques

G

Administration
(RH, CA...VP)

-




Objectifs RGPD 1/3

Renforcer les droits des personnes

Loi Informatique

11 droits reconnus

et liberté de 78 jon d’utilisation

3 droits reconnus : Minimisation desbioitagéesinformation compleéte en langage clair
PI’éCiSiOf‘BrOit a l'oubli

-Droit d’opposition au traitement TR ;Droit a la limitat.ic?n du traitement

-Droit d’accés/communication aux donn%éz';mtatlon du stg 88§ portabilit¢ des données

Intég ritéDroit d’'opposition a la décision individuelle

ConfidentiaHtgmatisée, notamment au profilage)
-etc...

-Droit de rectification/suppression



* Objectifs RGPD 2/3

Crédibiliser la régulation.

@ )

€

Réglement v ;
; 20 millions d’euros
europeen -
P o,u 4% du chlffre Pecoins
d’affaire mondial collectita




Objectifs RGPD 3/3

Responsabiliser les acteurs traitant des données
(responsables de traitement ET sous-traitants) ;

Alors que la directive de 1995 reposait en grande partie sur la notion de
« formalités préalables » (déclaration, autorisa &}O{ntent européen
rep r une logique de conformité, dont les a¢ res(HoPsa‘i)? S, sous le

Precomtddl eesiprediacsgimpaginemer

| a&onnees

Q
%ﬁﬁ Privacy by design, Privacy by default



DPD / DPO

Délégué a la Protection des Données
Data Protection Officer

Pensez
mutualisation !

Analyse d'Impact
Privacy Impact Assessment

e

Réaliser une analyse d'impact
Consulter au préalable l'autorité de controle
Tenir un registre des activités de traitements
Veiller aux données particuliéres
Assurer la sécurité des données
Evaluation du niveau de sécurité
Mesures techniques et organisationnelles
Violations de données personnelles
Gérer les droits des personnes concernées
Transparence et information
Droit d'acces
Droit de rectification et effacement (droit a
l'oubli numérique)
Droit a la limitation du traitement
Droit a la portabilité
Droit d'opposition
Veiller aux transferts de données en dehors de 'UE
Se préparer a un controle
Coopérer avec les autorités




Se préparer

CNIL.
CIL -> DPO (formation)

La liste des organismes ayant désigné un CIL est disponible sur
data.gouv.fr

Cartographier vos traitements de données personnelles

[] -
CA
o
% Gérer les risques

-> Analyse d'impact sur la protection des données (PIA).

Documenter la Conformité
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Définissez une Politique de sécurité et un DPO
\
PCA/PRA  Mettez en place L§ Mapdt t]n@élg d’activité

Restez a jour

* X %

*

Testez en condition réelle ¥R Préparez vous ala RGPD

* 5
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Document sous licence Creative Common :

Attribution [BY] (Attribution) : I'ceuvre peut étre librement utilisée, a
la condition de Il'attribuer a I'auteur en citant son nom.

Partage dans les Mémes Conditions [SA] (ShareAlike) :
Modifications autorisées sous les mémes options Creative Commons).

Thomas HEBERT | DIMOXILO

06 23 06 75 84


https://fr.wikipedia.org/wiki/Licence_Creative_Commons
https://fr.wikipedia.org/wiki/Licence_Creative_Commons
https://dimoxilo.fr/

7 Dimoxilo

Thomas HEBERT

Président

41, rue de Dakar 06 23 06 75 84
72000 Le Mans contact@dimoxilo.fr

2TION

Iﬁmoxilo met votre S| en musique



